ISIKUANDMETE TOOTLEMISE POHIMOTTED

¢ Isikuandmed on mis tahes andmed fuusilise isiku kohta, mis vOimaldavad isikut otse voi kaudselt
tuvastada. Isikuandmeteks on néiteks inimese nimi, pilt, biomeetrilised andmed, perekonna
andmed, elu- ja téokoht, jne.

¢ |Isikuandmete t66tlemine on igasugune isikuandmetega tehtav toiming, sh isikuandmete
kogumine, salvestamine, korrastamine, sdilitamine, muutmine ja avalikustamine, juurdepaasu
vBimaldamine, paringute teostamine ja valjavotete tegemine, kasutamine, edastamine,
ristkasutamine, hendamine, sulgemine, kustutamine vdi havitamine, voi mitu eelnimetatud
toimingut, sGltumata toimingute teostamise viisist ja kasutatavatest vahenditest.

Rollid isikuandmete to6tlemisel

e HKT on vastutav tdétleja HKT todtajate ja lepingulises suhtes olevate koostodpartnerite ning
teatud juhtudel ka kolmandate isikute isikuandmete osas.

e HKT on volitatud toétleja teenusele suunatud klientide osas.

e Isik —tdotaja, klient, kliendi lahedased vdi eestkostja, HKT koostodpartnerid.

Pdhimdtted isikuandmete to6tlemisel
e HKT lahtub isikuandmete tootlemisel jargmistest pdhimotetest:

>
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Seaduslikkuse p6himdte — HKT kogub isikuandmeid vaid ausal ja seaduslikul teel. HKT
tootleb isikuandmeid seadusega pandud llesannete ja lepingutest tulenevate kohustuste
taitmiseks ning oma diguste realiseerimiseks:

v Isikuandmeid toddeldakse reeglina isiku néusolekul, millega isik kirjalikku
taasesitamist voimaldavas vormis vdi selget tahet véljendava tegevusega ndustub
tema kohta kaivate isikuandmete to6tlemisega.

v Isikuandmeid tohib téodelda sdlmitud lepingu taitmiseks vai lepingu sdlmimisele
eelnevate tegevuste kaigus vastavalt isiku taotlusele.

v Isikuandmeid tohib téddelda, kui see on vajalik andmettotleja seadusest tulenevate

kohustuse taitmiseks.

Isikuandmeid tohib t66delda vastutava to6tleja avaliku véimu teostamiseks.
Isikuandmeid tohib t66delda hadaolukorras, kui see on vajalik isiku véi mdéne muu
fhdsilise isiku eluliste huvide kaitsmiseks.

v Isikuandmeid tohib téodelda, kui see on vajalik vastutava téotleja voi kolmanda isiku
digustatud huvi korral. Oigustatud huvi olemasolul tuleb alati kaaluda igal tiksikul
juhul, kas isik vdib andmete kogumise ajal ja kontekstis mdistlikkuse piires eeldada, et
isikuandmeid vdidakse sellel otstarbel toddelda. Oigustatud huviks véib lugeda
pettuste ennetamist, infoturbe tagamist, andmelekete kindlaks tegemist. Oigustatud
huvi alusel to6tlemisest tuleb isikut teavitada.

Eesmargikohasuse pohimdte — isikuandmeid voib koguda Uksnes maaratletud ja
Oigusparaste eesmarkide saavutamiseks ning neid ei vai tdddelda viisil, mis ei ole
andmettotluse eesmarkidega kooskdlas.

Minimaalsuse pohimote — isikuandmeid vdib koguda ulatuses, mis on vajalik mé&aratletud
eesmaérkide saavutamiseks.

Kasutuse piiramise pdhimdte — isikuandmeid v6ib muudel eesmarkidel kasutada tksnes isiku
vOi tema eestkostja ndusolekul voi selleks padeva organi loal.

Andmete kvaliteedi phimote — isikuandmed peavad olema ajakohased, taielikud ning
vajalikud seatud andmettotluse eesmargi saavutamiseks.

Turvalisuse pdhimote — isikuandmete kaitseks tuleb rakendada turvameetmeid, et kaitsta neid
tahtmatu vdi volitamata to6tlemise, avalikuks tuleku voi havimise eest.

Individuaalse osaluse pdhim&te — isikut tuleb vajadusel teavitada tema kohta kogutavatest
andmetest, talle tuleb véimaldada juurdepéas tema kohta kaivatele andmetele ja isikul on
Oigus nbuda ebatépsete voi eksitavate andmete parandamist.
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» Labipaistvuse pohimdte — isikuandmete todtlemisega seotud teave ja sénumid on lihtsalt
kéattesaadavad, arusaadavad ning selgelt ja lihtsalt sénastatud.

Isikuandmete to6tlemise eesmark, ulatus ja viis

HKT toodtleb isikuandmeid HKT pohikirjas satestatud Ulesannete taitmiseks, milleks on
erihooldusteenuste osutamine ja erivajadustega inimeste elu- ja toéokeskkonna kohandamise
tagamine ning muu tervishoiu ja hoolekandelise tegevusega seonduv majanduslik tegevus.
Isikuandmete todtlemise aluseks on Uldjuhul Sotsiaalkindlustusameti poolt esitatud
erihoolekandeteenuste osutamiseks suunamiskiri voi isiku enda algatus (taotlus, avaldus vms —
edaspidi dokument). Isiku algatuse v&i osaluseta tdétleb ettevéte isikuandmeid ainult siis, kui
seda kohustab voilubab seadus.

Samulti té6tleb HKT personali isikuandmeid vastavalt kehtestatud digusaktidele.

Kdikidele isikuandmetega seotud dokumentidele kehtestab HKT juurdepéasupiirangu.

Asja menetlemiseks ning dokumendi kattetoimetamiseks kasutatakse aadressiandmeid, mida
menetlusosaline on ise ametiasutusele avaldanud.

Uldjuhul saadetakse dokument e-posti v6i DVK kaudu e-postiaadressile, adressaadi soovil ka
tema poolt soovitud postiaadressile paberkandjal. Postiaadressile saadetava kirja liik (liht- voi
tahitud post) soltub saadetise sisust. Menetlusdokumendid edastatakse tahtkirjana.
Isikuandmetega dokumente, sh t66le kandideerimisega seotud, sdilitatakse vastavalt HKT
dokumentide liigitusskeemis margitud séilitustahtajale. Sailitustéhtaja tletanud dokumendid
havitatakse.

HKT-le kuuluvatele véi hallatavatesse hoonetesse ja territooriumile on paigaldatud
turvakaalutlustel videovalve. Kaamerate otsepilti ja salvestisi ei avaldata Uldsusele, vaid neid
to0deldakse konkreetse rikkumisjuhtumikorral selleks digustatud isikute poolt (uldjuhul
uurimisasutus), samulti ettevottesisese jarelevalve teostamiseks aga ka tookorralduse
kavandamiseks ja analtiiisimiseks. Videovalvest radgib tdpsemalt ,Videovalve teostamise kord®.

Biomeetrilisi andmeid (eelkdige sdrmejélg) kasutatakse HKT hoonetesse ja ruumidesse
juurdepéasu vbéimaldamiseks. Biomeetrilisi andmeid hoiustatakse kripteeritud ja
pseudonumiseeritud kujul isikuandmetest eraldi programmis, mis toimib ainult sisevérgus ja
vastab turvanduetele.

NOusolekupdhine isikuandmete to6otlemine

Kui seaduses, méaruses, pohimé&aruses voi lepingus satestatud Ulesannete taitmiseks on vajalik
toodelda taiendavaid isikuandmeid, mille t66tlemise kohustus HKT-le ei tulene digusaktidest,
peab isik vdi tema volitatud esindaja, andma kirjaliku ndusoleku oma isikuandmete to6tlemiseks.
Ndusolek peab olema vabatahtlik ning kirjalikku taasesitamist v6imaldavas vormis.

Enne isikult isikuandmete to6tlemiseks ndusoleku saamist tehakse teatavaks:

vastutava toétleja voi volitatud tdotleja ning nende kontaktandmed;

tootlemise eesmargid ja diguslikud alused,;

isikuandmete séilitamise ajavahemiku;

isikul on digus taotleda juurdepaasu oma isikuandmetele, nduda isikuandmete parandamist,
kustutamist, td6tlemise piiramist ning antud ndusolek igal ajal tagasi votta;

isikul on Gigus esitada vastuvéiteid isikuandmete todtlemise osas ning kaebus
jarelevalveasutusele (AKI).

Isik saab ndusoleku isikuandmete tootlemiseks anda vaid enda, oma alaealiste laste ning piiratud
teovdimega isikute suhtes, kelle eestkostja ta on.

Kui isikuandmete to6tlemisel on mitu eesmarki, tuleb iga toétlemise eesmargi osas anda eraldi
ndusolek.

Kui isikuandmete t66tlemine pdhineb ndusolekul, on isikul digus ndusolek igal ajal tagasi votta.
Ndusoleku tagasivétmine ei muuda enne tagasivotmist toimunud toétlemise seaduslikkust.

YV VVVYVY



e HKT vastutava tootlejana peab tdendama, et isik on andnud ndusoleku oma isikuandmete
tootlemiseks. Isikuandmete todtlemise ndusolek registreeritakse dokumendihaldussiisteemis.

Isiku Gigused isikuandmete t66tlemisel

e |Isikul on digus teada, milliseid isikuandmeid tema kohta kogutakse ja on kogutud, millisel
eesmargil ning millisele seadusele v6i muule digusaktile tuginedes tema andmeid téodeldakse ja
millistele isikutele vdi organisatsioonidele on tema isikuandmeid edastatud.

e |Isikuandmed valjastatakse reeglina elektroonilisel kujul, isiku pdhjendatud ndudmisel ka
paberkujul.

e Andmete taotleja peab vajadusel oma isikusamasust v6i andmete taotlemise digust tdendama.

e HKT on kohustatud pdhjendama andmete valjastamisest vdi teabe andmisest keeldumist viie
t66pdeva jooksul avalduse saamise paevast.

e HKT-l on digus keelduda isikule teabe edastamisest kui see vdib:

» kahjustada teise isiku Gigusi ja vabadusi;

» takistada kuriteo tBkestamist voi kurjategija tabamist;

> raskendada kriminaalmenetluses t6e véljaselgitamist.

Isikul on digus oma isikuandmete tootlejalt nduda ebadigete isikuandmete parandamist.

e Kuiisikuandmete to6tlemine ei ole seaduse alusel lubatud, on isikul digus néuda:

» isikuandmete to6tlemise I6petamist;
» isikuandmete avalikustamise v&i neile juurdepaasu voimaldamise I6petamist;
» kogutud isikuandmete kustutamist vi sulgemist.

e |Isikul on digus andmete to6tlemiseks ndusolek anda — ndusolek antakse koheselt andmete
kogumisel, kui andmeid kogutakse otse isikult.

e Isikul on digus andmete t6otlemiseks antud ndusolek tagasi votta — ndusoleku alusel toimunud

isikuandmete to6tlemine tuleb Idpetada koheselt, iima viivituseta, kuid mitte hiljem kui 30 paeva

jooksul.

Oiguste ndudmine ei tohi isikule negatiivseid tagajérgi tuua.

Juurdepdas isikuandmetele

e Juurdepaas isikuandmeid sisaldavale andmekogule voi infostisteemile antakse tootajale
ametikoha Ulesannete taitmiseks vajalikus ulatuses.

e Juurdepaas isikute isikuandmetele voib tootajal olla vaid oma ametikoha tlesannete taitmiseks
vajalikus ulatuses.

e Teenuste omanikud, andmete ja andmekogude omanikud on kohustatud kontrollima, kas
isikuandmeid sisaldavatesse andmekogudesse ja infostisteemidesse juurdepaasu omavatel
isikutel on selleks ametikohajargne vajadus.

e HKT-s dokumendi loomisel ja registreerimisel on kohustus ptorata téhelepanu dokumendis
sisalduvale teabele. Vastavalt dokumendis sisalduvatele isikuandmetele tuleb
juurdepéaasupiirangu maaramisel ja dokumendi margistamisel lahtuda avaliku teabe seaduses
satestatud alustest.

o Oigused ei kehti piiramatult, vaid lahtutakse ka teistest seadustest tulenevatest kohustustest ja
piirangutest.

e Kui andmed ei ole kogutud isikult endalt, ei pea talle isikuandmete to6tlemise kohta teada andma
juhul kui:

» andmete té6tlemine on ette nahtud digusaktides;

» teabe esitamine on vbimatu v8i see nduab ebaproportsionaalseid jdupingutusi ning HKT on
kasutusele votnud meetmed isiku huvide kaitseks;

» kui digusaktide alusel on kohustus andmeid salajas hoida.

Isikuandmete to6tlemisega seotud pdéordumised

o HKT-le saabunud isikuandmete t66tlemisega seotud kirjalikud péérdumised registreeritakse
dokumendihaldussusteemis, vajadusel lisatakse juurdepadsupiirang ja suunatakse
menetlemiseks andmekaitsespetsialistile.



Isikuandmete edastamisel tuleb jargida alati minimaalsuse p&himdtet. See téhendab, et

vastuvotjale edastatakse vaid need isikuandmed, mis on andmete kogumise ja edastamise

eesmarki silmas pidades 6igustatud ja vajalikud.

Isiku poolt isiklikult esitatud ja isikuandmete té6tlemist puudutavad taotlused vormistatakse

kirjalikult. Isikule vdimaldatakse isikuandmetega tutvumist 30 paeva jooksul alates vastava

taotluse esitamisest.

Vastamise tahtaega on vdimalik pikendada isikuandmekaitse dldmaaruse artikli 12 16ike 3 alusel

60 paeva vorra, vottes arvesse paringule vastamise keerukust ja taotletavate andmete

mahtu. HKT teavitab isikut vastamise tdhtaja pikendamisest ja viivituse pohjustest 30 paeva

jooksul alates paringu saamisest.

Isikuandmete tootlemisega seotud poérdumise puhul, milles kisitakse teavet kolmanda isiku

kohta, informeeritakse esitajat, et kisitud teabele ei ole voimalik juurdepaasu véimaldada, valja

arvatud juhul, kui:

» teabe edastamiseks on olemas seaduslik alus;

» teave on seotud poolelioleva kohtumenetluse, vaarteomenetluse voi haldusmenetlusega ning
teabe kdisijal on selleks seaduslik alus;

» teabe edastamise aluseks on leping v6i koostéokokkulepe vai isik on andnud loa enda
andmete edastamiseks.

Isikuandmete té6tlemisega seotud turvalisus ja riskid

HKT tootleb isikuandmeid valdavalt asutusesiseseks kasutamiseks mdeldud teabe
tootlussiisteemis.

Juurdepéasu isikuandmetele saavad vaid andmetdétlejad, kellel on selleks vajalik digus ja ainult
selles ulatuses, mis on vajalik eesmargi saavutamiseks.

HKT struktuuritiksused on kohustatud rakendama isikuandmete kaitseks infotehnoloogilisi,
fadsilisi ja organisatsioonilisi turvameetmeid, informeerima tldistest turvameetmetest, nende
rakendamisest ja isikuandmete kaitsemeetmete kasutamise kohustusest HKT kd&iki to6tajaid.
Isikuandmete to6tlemistoimingud véivad olla seotud inimestest, tehnoloogiast, tddprotsessidest
tulenevate riskidega, mille kaigus voib isikule tekkida fiilsiline, varaline vdi mittevaraline kahju.

Isikuandmete to6tlemisega seotud rikkumised ja teavitamine

Isikuandmete toétlemisega seotud turvalisuse nduete rikkumine on isikuandmetele
autoriseerimata juurdepaasu voi juurdepaasu vdimaluse vbimaldamine, isikuandmete loata
edastamine, kustutamine, havitamine, muutmine voi kaotsiminek.

Isiku Bigustele ja vabadustele on ohuks see, kui rikkumine voib kaasa tuua naiteks:
identiteedivarguse, diskrimineerimise vO0i pettuse;

Oiguste kasutamise piiramise (nt ei ole vdimalik kasutada teenust);

oigusliku tagajarje (nt ei saa toetust);

rahalise kahju, maine kahju;

ohu elule vditervisele,

lekib asutusesiseseks kasutamiseks tunnistatud teave;

isik jaab ilma kontrollist oma andmete (le;

eriliigiliste isikuandmete lekke jne;

HKT registreerib rikkumised isikuandmete td6tlemise rikkumiste registris, sealhulgas rikkumise
asjaolud, mdju ning parandusmeetmed.

Rikkumise avastamise korral on HKT t06taja kohustatud koheselt sellest teavitama oma
struktuuritiksuse juhti, kes taidab rikkumisteate formsis. Taidetav vorm asub HKT siseveebis
»Isikuandmete rikkumisteade® nime all.

Iga rikkumine tuleb kindlasti dokumenteerida ja kiire teavitamine on oluline, sest aega rikkumise
hindamiseks on vaid 72 tundi sellest teadasaamisest (nt reedel teada saadud rikkumisele peab
hinnangu andma ja edasised tegevused tegema hiljlemalt esmaspaeval).
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HKT-s tuvastatud rikkumise puhul on rikkumise avastanud struktuuritiksusel kohustus votta

viivitamata kasutusele meetmed tagajargede leevendamiseks ning piirata andmete kasutust kuni

rikkumise pohjuste ja kaasneva ohu ulatuse selgumiseni.

Kui isikuandmetega seotud rikkumine kujutab endast tdendaolist ohtu isiku digustele ja

vabadustele, teavitab andmekaitse eest vastutav isik hiliemalt 72 tunni jooksul parast rikkumisest

teada saamist Andmekaitse Inspektsiooni.

Kui rikkumise tulemusena tekib isiku digustele ja vabadustele tdendoliselt suur oht, teavitab

andmekaitse eest vastutav tootaja isikut, mis vdimaldab isikul endal votta vajalikke

ettevaatusabindusid olukorra leevendamiseks.

Isikut ei teavitata, kui:

» andmetele on kehtestatud kaitsemeetmed, mis muudavad need isikutele loetamatuks
(krapteeritud);

» on voetud kasutusele meetmed, mis vahendavad ohtu isiku digustele ja vabadustele;

» teavitamine nduab ebaproportsionaalseid pingutusi (sellisel juhul asendatakse isiku
teavitamine avaliku teadaandega);

Rikkumistele tuleb reageerida vastavalt juhisele ka siis, kui sellest saadakse teada néaiteks

ajakirjanduse vahendusel.

Kaebused

Igailiks, kes leiab, et tema isikuandmete to6tlemisel rikutakse tema digusi, saab podrduda HKT
andmekaitsespetsialisti poole. Kui isik leiab, et parast HKT andmekaitsespetsialisti poole
poordumist Biguste riive jatkub, on tal digus poorduda Andmekaitse inspektsiooni poole.

Kontaktandmed

Isikuandmete haldamise kohta lisateabe saamiseks voi kiisimuste tekkimisel véib kirjutada HKT
e-posti aadressil andmekaitse@hoolekandeteenused.ee.



